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1. (10 Punkte) Zeige, dass die duale Darstellung der One-Class-SVM mit Soft-Margin (Sei-
te 26 der Folien) die folgende Form hat

n n
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i=1

ij=1

n
so dass Zaizl and 0<a; <C fori=1,...,n,
i=1

wobei {z1,...,2z,} Trainingsdaten sind und & eine beliebigen Kernfunktion ist.

2. (5 Punkte) Gib die duale Darstellung der One-class SVM in Matrix-/Vektornotation, so
dass sie die folgende allgemeine quadratische Form hat.

max ¢’ o+ ol Ba
«

so dass dfa=e,
li <oy <uy, fiirl <i<n.

3. (5 Punkte) Erginze im Programmskelett die Funktion oneclass, die gegeben eine Kern-
matrix K € R™ "™ und eine Regularisierungskonstante C' > 0, den Vektor a € R™ von
Koeffizienten aus der dualen Darstellung berechnet. Verwende zur Optimierung die Funkti-
on pr_loqo2.

4. (10 Punkte). Finde mit der One-Class SVM Hacker-Angriffe in einem vorverarbeiteten
Datensatz von Netzwerkverkehr. Du findest den Datensatz auf der Veranstaltungsseite. Der
Datensatz ist in eine Trainings- und Testpartition unterteilt. Wie in einem realistischen
Einsatz enthalten beide Partitionen Angriffe. Lerne zunéichst ein Modell auf dem Trainings-
datensatz und wende dieses dann auf die Testdaten an.

Wie in der Vorlesung besprochen, wird die Abweichung eines Punktes z vom erlernten Model
«a ermittelt durch

a(z) = k(zvz) - 22041]9(515172) + Z aiajk(xi,xj).
=1

1,j=1
Implementiere diese Funktion compute_scores.

Die Regularisierungskonstante C' kann durch Raten, Probieren oder durch Kreuzvalidierung
ermittelt werden. Gib das von Dir gewéhlte C' an und dokumentiere, wie Du C' gewéhlt hast.
Ubergib eine Liste mit den Positionen der Angriffe des Testdatensatzes.

Der Datensatz wurde aus echten Verbindungen und Angriffen des HTTP-Protokolls gene-
riert. Jede Verbindung x wurde iiber 3-Gramme in einen Vektor ¢(z) abgebildet. Die Daten
sind normalisiert, d.h. ||¢(z)|; = 1.

function sheetO07
disp(’loading data...’)
load(’stud-data.mat’)

% compute kernel matrices
disp(’computing kernel matrices...\n’)
KR = full(Xtr’=*Xtr);

KS = full(Xts’*Xts);



KSR = full(Xts’*Xtr);

% compute the alphas
disp(’learning one-class-SVM...’)
C=17; % adjust C

alpha = oneclass(KR, C);

% compute predicted outlier scores
as = compute_scores(KS, KSR, KR, alpha);

ap = (as > 1);

predicted_attacks = find(ap)’
hoo..

function [x,y] = pr_loqo2(c, H, A, b, 1, u)
%[X,Y] = PR_LOQO2(c, H, A, b, 1, w)

%

%loqo solves the quadratic programming problem
%

Yminimize ¢’ * x + 1/2 x> * H * x

%subject to A’*x = b

% l<=x<=u

%

% Dimensions:
%
%

c : N-column vector
H
A
% b : real number
1
b

: NxN matrix
: N-row vector

% : N-column vector

% : N-column vector

%

% X : N-column vector

% y @ ?7

%

%for a documentation see R. Vanderbei, LOQO: an Interior Point Code
YA for Quadratic Programming

% function body hidden for saving space... See full file.
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%
% Your solutions below!

YA

% 3. Train a one-class SVM given the kernel matrix K and the
% regularization constant C.
function alpha = oneclass(K, C)

hooe.

% 4. Compute the outlier scores given

YA

% KR: kernel matrix on training data

% KS: kernel matrix on test data

% KSR: kernel matrix on test data / training data
% alpha: learned kernel coefficients

function scores = compute_scores(KS, KSR, KR, alpha)

hooo.

Fiir Fragen zum Ubungsblatte bitte in der Google Group http://groups.google.com/group/mikiobraun-
lehre registrieren und die Frage an die Mailingliste stellen.



